Radomska Wytwornia Telekomunikacyjna S.A. 26-600 Radom, ul. Wodna 13/21 www.rwt.pl e-mail: rwt@rwt.pl tel. (48) 36 81 251, 36 81 244, fax (48) 36 81 201, 36 81 121

Projekt: Techlab 2000 i RWT S.A.

o Aparat szyfrujacy Cygnus Gold jest opracowanym i wykonanym w Polsce aparatem

szyfrujacym do zastosowan specjalnych. Przeznaczony jest dla uzytkownikéw, ktorzy musza
chroni¢ przesytane dane w mysl ustawy o ochronie tajemnicy panstwowej i stuzbowej.
Jest luksusowym aparatem analogowym przeznaczonym do pracy w publicznych sieciach
telefonicznych jak réwniez w sieciach wydzielonych. Moze réwniez pracowaé¢ na portach
a/b w sieci telefonii cyfrowej ISDN. Algorytmy kryptograficzne uzyte dla bezpieczenstwa
prowadzonych rozmoéw nalezg do najnowoczesniejszych rozwigzan swiatowych i zapew-
niaja bezpiecznag faczno$¢ na poziomie klauzuli ,Zastrzezone”. Aparat daje mozliwos¢
pracy nie tylko w trybie pracy szyfrowej, ale réwniez nawiazania pofaczenia z dowolnym
innym aparatem telefonicznym. Aparat posiada zaimplementowany mechanizm podpisu
elektronicznego. Cygnus Gold to trzy urzadzenia w jednej obudowie: aparat analo-
gowy o rozbudowanej funkcjonalnosci, telefon szyfrujacy, modem szyfrujacy.
Cygnus Gold posiada wygodng i nowoczesng obudowe, duzy czytelny wyswietlacz i roz-
budowane menu programowe. Spetnia wymagania PN na aparaty analogowe, posiada
certyfikat ABW.
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Aparat szyfrujgcy Cygnus Gold

Funkcje telefonu Praca w trybie szyfrowania pofaczenia
® Praca w trybie jawnym lub szyfrowania pofaczenia ® Szyfrowanie algorytmem symetrycznym
® Kompatybilnos¢ kryptograficzna AES (Rijndael) o dtugosci
z rodzing Cygnus Silver klucza sesyjnego 256 bity
® Zwiekszona funkcjonalnos¢ kryptograficzna ® Automatyczne generowanie kluczy
i uzytkowa w stosunku do rodziny Cygnus Silver sesyjnych zamazywanych po kazdej
® [dentyfikacja numeru dzwonigcego sesji tacznosci niejawnej lub tadowanie
w trybie FSK i DTMF kluczy z zewnatrz
® Ksigzka telefoniczna na 1000 numeréw ® Wymiana klucza sesyjnego za pomoca
® Pamiec ostatniego numeru schematu Diffie-Hellmana
® |ista potgczen odebranych i nieodebranych o dfugosci 1024 bity
® FLASH ® Zabezpieczenia przed maskarada
® Automatyczne powtarzania wybierania ARD ® Nawiazanie potaczenia w trybie jawnym,
® Przerwa kalibrowana przejscie w tryb szyfrowania pofaczenia
® Wybieranie numeru operatora przez nacisniecie jednego przycisku,
® Praca w trybie gfosSnomoéwigcym czas przejscia to okoto 2 sekundy
® MUTE ® [nformacja akustyczna i wizualna
® Menu programowe o przejsciu w tryb pracy niejawnej
® Programowanie z poziomu uzytkownika ® Zdalna konfiguracja i ,,upgrade”
funkcji aparatu na poziomie korporacyjnym
® Ustawienia aparatu chronione kodem dostepu ® Zaimplementowany mechanizm autoryzacji
® Kody restrykeji dla rozmoéw przychodzacych
i wychodzacych

® Praca w trybie awaryjnym bez zasilania sieciowego
® Wyswietlacz alfanumeryczny

Parametry modemu

® Realizuje petny standard V.34 w trybie pracy szyfrowej
® Potaczenie z komputerem za pomoca dedykowanego
interfejsu szeregowego RS 232 (do 115,2 kbitow/s)

Cygnus Gold to idealne rozwiazanie problemu poufnosci prowadzonych potczen telefonicznych dla zastosowan
biznesowych i specjalnych.




